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Les établissements de santé en sont aujourd’hui pleinement
conscients : la digitalisation est une formidable opportunite
d'améliorer la qualité des soins, tout en optimisant les colts.

Néanmoins, 'implémentation des nouvelles technologies se
heurte a plusieurs obstacles, qu'il s'agisse de I'apparente
complexité de leur déploiement ou des risques liés a la sécurité

des données médicales.

Quels sont les enjeux et les impacts de la transformation
numeérique dans la santé et le médico-social ? Comment la
Business Intelligence peut-elle aider les acteurs du secteur a
exploiter tout le potentiel des outils digitaux et du Big Data ?
C'est ce que vous découvrirez a travers ce livre blanc.
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Compte tenu de leurs spécificités, le secteur de la santé et le
secteur médico-social sont confrontés a des enjeux différents
en matiere de transition digitale.

Le secteur de la santé

E-santé, bio-informatique, télémédecine... Depuis plusieurs
années, les innovations vont bon train dans le secteur de la
santé. Mais I'une des avancées majeures dans le domaine est
sans conteste la médecine personnalisée, qui poursuit
différents objectifs :

e Détecter plus efficacement les pathologies.

e Prescrire aux patients les traitements les plus adaptés.

o Améliorer globalement la prise en charge et le parcours de

soin de chacun.

Dans ce contexte, les apports du digital sont nombreux. Les
établissements ont aujourd’hui a leur disposition des outils
pour accompagner les patients tout au long de leur
parcours de soin, effectuer des diagnostics plus précis et
automatiser certains processus. Mieux équipés, les
professionnels de |la santé peuvent aussi traiter plus facilement
les données médicales numériques.

La gestion du Big Data est d'ailleurs un enjeu majeur pour le
secteur, car les données de santé se multiplient a un rythme de
plus en plus rapide.
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Un phénomene qui s'explique notamment par 'émergence de
nouvelles technologies de diagnostic et de traitement, qui
génerent d'importants volumes d’'informations.

Enfin, tout cela implique une transformation profonde des
systémes d’'information. En effet, ces derniers doivent étre en
mesure de répondre a ces nouveaux enjeux technologiques,
tout en permettant une meilleure maitrise des colts — une
véritable priorité pour le secteur de la santé.

Le secteur médico-social

Le secteur médico-social se distingue du secteur sanitaire, car il
comporte un grand nombre de structures et de services qui
s'adressent a des publics trés divers.

Pour lillustrer, voici un apercu des champs couverts par les
établissements médico-sociaux :

e Le handicap

e La protection de I'enfance

e La précarité

e La perte d'autonomie

e |'accueil des demandeurs d'asile

e |'addictologie

e Le service de la protection des majeurs

Dans ce secteur hétéroclite, la transformation numérique s'est
imposée comme un chantier prioritaire. En effet, le digital
simplifie la vie des personnes accompagnées et des
professionnels, tout en optimisant les processus des
établissements.

Tout d'abord, les bénéficiaires profitent d'un meilleur
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accompagnement, car la technologie permet d'améliorer leurs
interactions avec les professionnels. Elle facilite aussi la
réalisation des démarches, tout en fiabilisant les informations
échangées.

Du c6té des professionnels, les outils digitaux permettent de
fluidifier les échanges et la transmission d'informations, ce qui
se traduit par une meilleure coopération entre les différents
acteurs. De plus, ils peuvent accéder plus facilement aux
antécédents des personnes accompagnées, afin de mieux
évaluer leurs besoins. Au bout du compte, la charge de travail
quotidienne est allégée.

Enfin, pour les établissements médico-sociaux, le numérique
est une aide précieuse pour la gestion administrative, le suivi
des bénéficiaires, le pilotage des ressources ou encore la
mise en place d'une démarche qualité compléte, prenant en
compte l'avis de l'usager sur son accompagnement.
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Une donnée a caractére personnel concernant la santé
désigne toute information relative a I'état de santé actuel d'une
personne, ou bien susceptible de révéler des informations sur
son état de santé physique ou mental passe, présent ou futur.

Ce concept englobe donc:

e Les données liées a une personne physique collectées lors
d'une inscription en vue de bénéficier de soins ou lors de la
prestation de soin elle-méme.

e Les informations obtenues lors d'un test ou d'un examen,
portant sur une partie du corps ou une substance
corporelle.

e Les données relatives a une maladie, un handicap, un
traitement clinique ou a des antécédents meédicaux, dont la
source peut étre un professionnel de santé, un hépital, test
de diagnostic in vitro...

Le régime juridique particulier des données
de santé

De par leur sensibilité, les données de santé sont soumises a
un régime juridique particulier, visant a protéger les droits
des patients et leur vie privée. L'utilisation de ces informations
est notamment encadrée par le Reglement général sur la
protection des données (RGPD), mais aussi par la loi
informatique et libertés.



Ainsi, il est interdit de traiter des données personnelles
concernant la santé, a quelques exceptions pres :

e Le traitement est absolument nécessaire a I'exécution des
obligations et de I'exercice des droits propres au
responsable du traitement ou a la personne concernée :
sécurité sociale, protection sociale, droit du travail...

e La personne concernée a donné son consentement
explicite.

e Le traitement est indispensable pour des motifs d'intérét
public.

e Le traitement est effectué au sein d'un établissement de
santé par un médecin responsable de l'information
médicale.

Les risques liés a la collecte des données
de santé

Si les données de santé sont soumises a un régime juridique
specifique, c'est en partie parce que leur traitement comporte
des risques accrus.

Tout d'abord, la perte d'informations ou leur captation par
un tiers lors des différentes transmissions est un danger
bien réel. D’'autant plus que les individus malveillants disposent
d’outils toujours plus sophistiqués pour modifier, voler ou
supprimer des données.

Par ailleurs, une défaillance des outils servant a collecter la
data, comme les objets connectés, peut avoir des
conséquences désastreuses. Une transmission de mauvaise
qualité peut aussi nuire a la fiabilité des données, méme si
elles étaient correctes a l'origine.



Enfin, il ne faut pas négliger le risque que les données de
santé soient utilisées pour une finalité tres éloignée de
celle envisagée au départ. Les informations récoltées
pourraient, par exemple, étre exploitées a des fins de profilage,
pouvant aboutir a des discriminations sociales ou a des
traitements inégalitaires en fonction de I'état de santé des
individus.

Comment les données contribuent-elles a
I'amélioration des soins médicaux?

Bien qu’elle soit strictement encadrée par la loi et gu’elle
comporte des risques particuliers, I'exploitation des données
de santé présente des avantages indéniables, pour les
patients comme pour les professionnels.

Elle permet notamment :

e D'améliorer les soins aux patients, en évaluant
constamment les thérapies et les protocoles de traitement.

e Derendre le systeme de santé plus performant et plus
transparent.

e De renforcer la veille sanitaire en analysant des volumes de
data plus importants.

e De soutenir la recherche médicale en réalisant des études a
plus grande échelle ou en évaluant des interventions
cliniques.

Sur ce dernier point, les données de santé ouvrent des
perspectives de recherche trés intéressantes pour le
développement de nouveaux médicaments, la mesure des
inégalités sociales en matiere de santé ou encore la diminution
de I'errance diagnostique des maladies rares.
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L'analyse de la data bénéficie également des avancées de
Iintelligence artificielle. En effet, I'lA contribue au
développement d'une médecine préventive de plus en plus
personnalisée, basée sur I'étude de I'historique de vie et de
soins du patient.

Le suivi en temps réel de chaque individu, de ses symptomes et
de ses interactions avec les professionnels de santé est
d’ailleurs primordial pour entrainer les algorithmes d'lA
medicale et améliorer leur efficacité et leur fiabilité.

Enfin, cC'est une aide précieuse pour établir des diagnostics
fiables et prescrire les traitements les plus adaptés,
notamment en oncologie, en cardiologie, en dermatologie, ou
en histopathologie. Par exemple, l'intelligence artificielle est
d'ores et déja plus performante que I'ceil humain pour détecter
des micro-lésions ou analyser des radiographies.
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A I'heure de la transformation numérique, les acteurs de la
santé et du médico-social doivent plus que jamais s'appuyer sur
la data pour piloter leur activité. Cependant, ils sont soumis a
des contraintes spécifiques et confrontés a des volumes
d'informations de plus en plus conséquents, qui ne font que
complexifier 'analyse des données. D'ou la nécessité d'utiliser
une solution de Business Intelligence répondant
parfaitement a leurs besoins et a leurs enjeux.

Une prise de décision éclairée

Pour les acteurs de la santé et du médico-social, la réactivité est
primordiale. Or, la capacité a analyser les données et a les
restituer de maniéere simple et compréhensible permet de
répondre immédiatement a différentes problématiques
opérationnelles.

Grace a la Business Intelligence, la prise de décision en temps
réel n'est plus une utopie. Des médecins DIM aux cadres de
santé, en passant par la direction des ressources humaines et
la direction financiere, les décideurs ont acces a des
informations pertinentes, mises a jour en permanence, pour
étre srs de faire les bons choix.

Par ailleurs, I'outil de Bl constitue un socle commun
permettant de faire dialoguer différents métiers et niveaux
hiérarchiques. L'enjeu est grand : d'une part, les processus de
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décision sont de moins en moins verticaux; d'autre part, un
nombre grandissant de personnes est impliqué dans la gestion
d’'un établissement. Une solution de Business Intelligence
intuitive, accessible a tous les utilisateurs métier, simpose
donc comme une solution incontournable pour prendre des
décisions éclairées.

La data visualisation au service de la lutte
contre la Covid-19

La pandémie de Covid-19 a mis en lumiére I'importance de la
data pour gérer une crise sanitaire de grande ampleur.

Les Agences Régionales de Santé (ARS), en particulier, ont
rapidement ressenti le besoin de concevoir des tableaux de
bord dynamiques. Elles se sont donc tournées vers DigDash
pour créer des dashboards permettant de :
e Suivre les données concernant les malades et les cas
contacts.
Suivre les stocks de médicaments en tension et ajuster
au mieux les approvisionnements.
Estimer l'usage de ces médicaments sur 3 ou 4 jours, afin
d’'anticiper d’éventuelles pénuries dans les services de
réanimation.
|dentifier rapidement les établissements les mieux
pourvus afin de s'approvisionner auprés d’eux.
Analyser les données de la chaine logistique liée aux
medicaments, aux matériels ou aux vaccins...

A partir des indicateurs mis a disposition quotidiennement,
des notes ont pu étre transmises a la cellule de crise
nationale et aux plus hautes autorités de I'Etat, afin
d’améliorer la prise de décision liée a la gestion de la crise.
Lire le témoignage
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La Bl pour visualiser des indicateurs liés a
I'action sociale

La Direction de la Recherche, de I'Evaluation, des Etudes
et des Statistiques (DREES) a déployé en 2022 un outil de
datavisualisation dénommé VILAS (Visualisation d’'Indicateurs
Localisés sur I'Action Sociale).

Cette plateforme, basée sur la solution DigDash, poursuit
deux objectifs :
e Mettre a disposition du grand public les principaux

indicateurs portant sur l'action sociale conduite par les
Conseils Départementaux.

e Proposer aux directions de l'action sociale un outil
d'analyse et de comparaison.

Ainsi, les conseils départementaux accedent facilement aux
données gu'ils fournissent a la DREES, d'autant plus qu'elles
sont valorisées sous forme de dataviz. Grace au benchmark
entre départements, VILAS est donc une aide a la gestion
des politiques publiques et a la prise de décision.

En savoir plus

Le pilotage de I'activité en temps réel

Les établissements sanitaires et médico-sociaux ont un besoin
grandissant de tableaux de bord et d’indicateurs pour
piloter leur activité principale, mais aussi pour des domaines
connexes. En effet, les ressources humaines, la finance, le
contrdle qualité ou la logistique sont essentiels a la gestion
quotidienne de ces organisations.
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Avec la Business Intelligence, de grands volumes de données
peuvent étre analysés, triés et croisés facilement. Ainsi, les
problématiques spécifiques des différents services sont
traitées au cas par cas, a I'aide d'un tableau de bord dédié.

Capable de traiter rapidement des milliards de lignes de data,
un outil Bl comme DigDash permet également d’obtenir
des réponses instantanées. Une qualité indispensable pour
réagir rapidement a toutes les situations.

Enfin, les informations peuvent étre diffusées sous un format
digeste et compréhensible par tous, y compris les indicateurs
croisés les plus complexes. De quoi améliorer le pilotage de
I'activité au quotidien.

La Bl pour visualiser des indicateurs liés a
I'action sociale
Chaque jour, prés de 120 personnes handicapées effectuent

une demande d'évaluation de leur situation et de leurs
besoins auprés de la MDPH Réunion.

La Maison Départementale des Personnes Handicapées
s'appuie donc sur un processus de traitement complexe,

divisé en plusieurs niveaux, dont chaque étape doit étre
gérée finement.

Mais, alors que les demandes ne faisaient qu'augmenter,
'organisme s'est retrouvé confronté a une absence totale de
visibilité sur ses données. La mise en place d'un projet de
Business Intelligence était donc salutaire pour pouvoir
planifier des objectifs et aider les équipes a anticiper
sereinement |'avenir.

& DIGDASH
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Avec DigDash, la MDPH Réunion dispose d'une
photographie a I'instant T de son activité, avec des
indicateurs actualisés quotidiennement, comme le délai
moyen de traitement des demandes.

Pour un pilotage plus précis, il est également possible de
distinguer les personnes en fonction de leur classe d'age, de
la date de dépot de leur dossier ou encore de leur situation
dans le processus de traitement.

Lire le témoignage

Des tableaux de bord pour piloter les KPI des
établissements de soins

Spécialiste du contrdle de gestion et du pilotage dédié aux
établissements sanitaires et médico-sociaux, Elap propose
aux acteurs du secteur un portail décisionnel médico-
économique basé sur DigDash.

Cet outil est capable de croiser les données d’'un systeme
d’'information et de produire en temps réel tous types
d'indicateurs standards et personnalisés.

Ces KPI peuvent étre répartis par poles (chirurgie,
anestheésie, urgences...) et visualisés par periode, par zone
géographique ou encore par classe d’'age, grace a un
puissant systéeme de filtrage. Ainsi, les établissements ont
une vision précise de leur personnel, mais aussi des
charges et des recettes de chaque pdle ou service.

Les tableaux de bord permettent aussi de piloter des
indicateurs tres spécifiques comme le PMSI, le forfait
GHS, le RUM, les diagnostics ou les actes médicaux...

Lire le témoignage client
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La sécurisation des données

Que serait un outil décisionnel dédié au secteur de la santé
sans un niveau de sécurité optimal ?

La protection des données passe, en premier lieu, par un
controle strict des droits d’accés. Ainsi, chaque utilisateur
accede uniguement aux données qui le concernent et les
informations les plus sensibles peuvent étre limitées a un
public restreint.

Le cloud certifié HDS (Hébergement des Données de Santé) est
également un gage de sécurité essentiel. En effet,
'hébergement de données relatives a la santé est tres encadreé
par la loi. L'article L.1111-8 du code de la santé publique,
notamment, dispose que tout organisme qui gére des
données médicales personnelles doit faire appel a un
fournisseur certifié HDS. Cette obligation concerne autant les
hopitaux que les établissements médico-sociaux, les
laboratoires pharmaceutiques ou les mutuelles.

Mais la certification HDS a elle seule ne suffit pas a préserver
les données des établissements et de leurs patients du CLOUD
Act.

De quoi s'agit-il ? D'une loi fédérale américaine qui permet aux
autorités de contraindre les entreprises dont le siege social est
basé aux Etats-Unis & leur fournir des données stockées sur
leurs serveurs, méme si ces derniers sont situés a I'étranger.
Ainsi, Microsoft, AWS ou encore GCP disposent bien de la
certification HDS mais, étant des sociétés américaines, ces
hébergeurs demeurent soumis au Cloud Act et vos données
avec.
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Choisir une solution Bl et un hébergement cloud 100 %
francais reste donc la meilleure facon de garder la main sur les
informations hautement sensibles que sont les données de
sante.

Enfin, les acteurs de la santé et du médico-social doivent
pouvoir compter sur une infrastructure trées réactive et
parfaitement disponible. Face a une situation critique, le taux
de disponibilité de 99,94 % affiché par le Cloud HDS DigDash
est un atout precieux.

Particulierement résilient et évolutif, cet hébergement est doté
de nombreux mécanismes de sécurité, offre des performances
élevées et permet de stocker d'importantes quantités de
données pour un codt attractif.

& DIGDASH
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Accessible et intuitif, DigDash Enterprise peut étre pris en
main rapidement par un large éventail d’'utilisateurs, méme
sans compétences techniques particulieres. Une courte
formation suffit pour appréhender les différentes
fonctionnalités de l'outil et le rendre parfaitement opérationnel.
La data n'est plus seulement réservée a une poignée de
specialistes : elle se démocratise dans 'ensemble de la
structure.

En outre, cette solution de Business Intelligence s'adapte a
toutes les exigences liées a la santé, ainsi qu’aux évolutions
de la réglementation du secteur. Pour autant, les
établissements médicaux conservent une totale indépendance
dans l'utilisation de leurs données.

Puissante, flexible et sécurisée, la plateforme DigDash
Enterprise répond aux besoins spécifiques de tous les
professionnels de la santé et du médico-social.

Grace aux tableaux de bord et aux rapports hebdomadaires
automatisés, les hépitaux et autres établissements de soins
peuvent gérer aisément des volumes de data conséquents
et prendre des décisions éclairées, en temps réel et en toutes
circonstances.

Mais d'autres acteurs peuvent aussi bénéficier de DigDash au
quotidien, comme les mutuelles, les assurances santg, les
laboratoires pharmaceutiques ou encore les éditeurs de
logiciels de santé.

& DIGDASH

18


https://www.digdash.com/fr/news-articles/business-intelligence/rapport-hebdomadaire-automatise-un-outil-incontournable/
https://www.digdash.com/fr/news-articles/business-intelligence/rapport-hebdomadaire-automatise-un-outil-incontournable/

Prét a sauter le pas de la transformation numérique et a

exploiter tout le potentiel de vos données ? Consultez notre
guide complet pour réussir votre projet de Business
Intelligence.
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